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CONVOCATORIA PUBLICA
No. 09 DE 2017

SECCION I
CONDICIONES GENERALES

OBJETO

SUMINISTRO DE EQUIPOS PARA ACTUALIZACION DE LA SOLUCI(')’N DE SEGURIDAD,
INTEGRIDAD, CONFIABILIDAD Y DISPONIBILIDAD DE LA INFORMACION DEL CENTRO DE
DATOS DE LA DIVISION DE TECNOLOGIAS Y COMUNICACIONES DE LA UNIVERSIDAD DEL
CAUCA

OFERTANTES

Podran participar en la presente convocatoria todas las personas naturales (mayores de edad) y juridicas
en forma individual en cuyo objeto social se encuentre expresamente la realizacion de la actividad a la
que se refiere el objeto de la convocatoria con base en las condiciones que a continuacion se indican.

ESTUDIO E INTERPRETACION DE LOS TERMINOS DE LA CONVOCATORIA PUBLICA

Los ofertantes deben estudiar cuidadosa y detenidamente los términos de referencia, adendas,
comunicaciones, especificaciones y toda la documentacion existente referente al objeto del contrato,
utilizando todos los medios disponibles para informarse a cabalidad de las condiciones y caracteristicas
de la convocatoria.

La informacion que la UNIVERSIDAD DEL CAUCA, pone a disposicion de los ofertantes para la
preparacién de la propuesta no los eximira de la responsabilidad total de verificar, mediante

investigaciones independientes, aquellas condiciones susceptibles de afectar el costo y la realizacion de la
misma.

PROPUESTA ECONOMICA

La propuesta econémica debera detallarse por el proponente en su carta de presentacion, en la cual debe
diligenciar de manera clara y en forma completa, indicando valor unitario, los descuentos, valor parcial,
valor unitario y total sin IVA e incluido el IVA.

El costo total de la propuesta debera incluir integramente los costos del servicio objeto de la presente
convocatoria. Aquellas que superen el presupuesto oficial, seran rechazadas.

No obstante lo anterior, entre la fecha de inicio y cierre de recepcion de propuestas, el ofertante podra
depositar en la urna en sobre cerrado, aclaraciones o modificaciones a su propuesta.

MONEDA DE LA PROPUESTA

Los ofertantes deberan presentar los precios de la propuesta en pesos colombianos.

VALIDEZ DE LA PROPUESTA

La propuesta tendra una validez igual a la del término estipulado en la garantia de seriedad de la misma.

PROPUESTAS EXTEMPORANEAS

No se permitira el depdsito de propuestas en la urna destinada por la UNIVERSIDAD DEL CAUCA, para tal
fin, por fuera del plazo de la presente convocatoria.

RETIRO, MODIFICACION O ADICION DE LAS PROPUESTAS
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Si un ofertante desea retirar su propuesta debera presentar una solicitud escrita en tal sentido, ante el
Vicerrector Administrativo de la Universidad del Cauca, antes de la fecha de cierre de la convocatoria. La
propuesta le sera devuelta sin abrir, en el momento de la apertura de la urna.

No le sera permitido a ningun participante, retirar, modificar o adicionar su propuesta después del cierre
de la convocatoria.

ADJUDICACION DEL CONTRATO O DECLARACION DESIERTA DE LA CONVOCATORIA

La adjudicacion del contrato se hara a la propuesta que ocupe el primer lugar en los resultados de la
evaluacion. En la resolucion de adjudicacion seran resueltas las observaciones formuladas por los
proponentes al informe de evaluacion, igualmente se sefialara el proponente favorecido y el calificado en
segundo lugar. En el evento en que no se suscriba el contrato con el proponente calificado en primer
lugar dentro del plazo establecido para el efecto, si la oferta del calificado en segundo lugar, se considera
igualmente favorable para la entidad, podra suscribirse el contrato con éste.

La notificacion del acto administrativo de adjudicacion se hara personalmente al proponente favorecido.
A los no favorecidos se les comunicard, a través de la pagina web, dentro de los cinco (5) dias calendario
siguientes a su expedicion.

La resolucién de adjudicacion es irrevocable y obliga a la Entidad y al adjudicatario. El acto de
adjudicacion no tendra recursos por la via gubernativa.

La Universidad del Cauca podra declarar desierta la convocatoria dentro del término de adjudicacion del
contrato, Unicamente por motivos o causas que impidan la escogencia objetiva de acuerdo con los
términos del articulo 6 del Acuerdo 064 de 2008 o por que sobrevengan razones de fuerza mayor o
graves inconvenientes que impidan a la Universidad cumplir con las obligaciones contractuales futuras, la
anterior circunstancia no da derecho a los oferentes para solicitar indemnizacion alguna.

Contra la resolucién de declaratoria desierta no procede ningln recurso. En todo caso no procedera
declaratoria desierta de la convocatoria cuando solo se presente una propuesta habil y esta pueda ser
considerada favorable para la entidad, de conformidad con los criterios legales de seleccidn objetiva

RECHAZO DE PROPUESTAS

La Universidad del Cauca, rechazara las propuestas antes de la adjudicacién del contrato, en los
siguientes casos:

e Cuando se compruebe confabulacion entre los ofertantes.

e Cuando el ofertante haya tratado de interferir, influenciar o informarse indebidamente en el analisis
de las propuestas.

e Cuando las propuestas no se ajusten a los términos de referencia, o dejen de incluir alguno de los
documentos relacionados en la seccién 1V, numeral 4.1.

e Cuando el ofertante no presente las aclaraciones solicitadas por el comité evaluador, en el término
que se le haya fijado para el efecto.

e Cuando el representante legal de una persona juridica ostente igual condicidn en otra u otras
sociedades diferentes, que también estén participando en la presente convocatoria.

e Cuando el proponente efectle cambios de fondo en la carta de presentacion de la propuesta
contenida en el anexo N° 1

REGIMEN JURIDICO APLICABLE
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La presente convocatoria se rige por el articulo 209 de la Constitucion Politica de Colombia, la Ley 30 de
1992, el Acuerdo 0105 de 1993 y el Acuerdo 064 de 2008 y sus modificatorios.

PRORROGA DEL PLAZO DE LA CONVOCATORIA

Cuando lo estime conveniente LA UNIVERSIDAD DEL CAUCA, podra prorrogar la fecha de cierre de la
convocatoria. Dicha prérroga se comunicaréa mediante adenda y no sera superior a la mitad del plazo
inicialmente fijado.

Igualmente la Universidad del Cauca se reserva el derecho de modificar el calendario aqui establecido, lo
cual serd comunicado a los interesados previamente por medio de la pagina web institucional.

OBLIGACIONES DEL PROPONENTE A INFORMAR ERRORES U OMISIONES

Los proponentes estan en la obligacién de informar a la Universidad cualquier error u omision que
encuentren en los presentes términos de convocatoria y estan en el derecho de pedir las aclaraciones
pertinentes.

El hecho que la Universidad no observa errores u omisiones en sus documentos, no libera al contratista
de su obligacion de dar cumplimiento al contrato y de prestar satisfactoriamente los servicios en las
condiciones estipuladas.

ACLARACIONES Y MODIFICACIONES MEDIANTE ADENDAS

Cualquier aclaracion o modificacion a los términos de la presente convocatoria, o el aplazamiento de las
fechas establecidas en el cronograma que la Universidad considere oportuno hacer, sera publicada
previamente en su pagina institucional en la seccion de contratacion, las cuales seran de obligatoria
observancia para la preparacion de las ofertas.

Las observaciones o consultas seran remitidas a los correos electrénicos que se designan para dicho fin y
sus respuestas seran publicadas en la pagina web de la Universidad, en la seccion de contratacion, en las
fechas establecidas en el cronograma, siempre y cuando se refieran a aspectos sustanciales que ameriten
precision o interpretacion por parte de la Universidad. Estas aclaraciones o modificaciones formaran
parte de los términos de la convocatoria.

TERMINACION DEL PROCESO DE CONVOCATORIA PUBLICA

El proceso de convocatoria puede terminar de dos maneras:

a)
b)

Por adjudicacion o declaratoria desierta de la convocatoria, conforme las condiciones establecidas
anteriormente.

Por decision unilateral de la universidad de terminar con el proceso contractual antes del cierre de la
convocatoria, cuando sobrevengan razones de fuerza mayor o graves inconvenientes que impidan a la
Universidad, continuar con el mismo. Dicha decisién serd comunicada a los interesados a través de la
pagina web institucional.

SECCION II
CONDICIONES PARTICULARES

ESPECIFICACIONES TECNICAS:
CARACTERISTICAS TECNICAS
SUMINISTRO DE EQUIPOS PARA ACTUALIZACION DE LA SOLUCION DE SEGURIDAD,

INTEGRIDAD, CONFIABILIDAD Y DISPONIBILIDAD DE LA INFORMACION DEL CENTRO DE
DATOS DE LA DIVISION DE TECNOLOGIAS Y COMUNICACIONES DE LA UNIVERSIDAD DEL
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CAUCA, los equipos que a continuacion se describen y los cuales deben tener las las
siguientes especificaciones:

Se requieren DOS (2) Firewall de Nueva Generacion en HA y un dispositivo de recoleccion y almacenamiento de logs y reportes asi:

1. FIREWALL DE NUEVA GENERACION (Dos Equipos)

Requerimiento Técnico Minimo (de obligatorio cumplimiento)

FIREWALLS DE NUEVA GENERACION

1 Generalidades.

Adquisicion de un sistema de seguridad informatica perimetral e interna que sea del tipo Firewall de Nueva Generacién y

administracion unificadas de amenazas (UTM), donde se deberan ofrecer ya incluidas y listas para ser utilizadas, las

funcionalidades que se detallan en el presente documento.

. Solucidn en alta disponibilidad, dos equipos fisicos tipo appliance de la misma referencia funcionando en modo cluster.
(A/A 0 A/P)

. El dispositivo debe ser un equipo de propdsito especifico.

. Basado en tecnologia ASIC y que sea capaz de brindar una solucién de “Complete Content Protection”. Por seguridad y
facilidad de administracion, no se aceptan equipos de propdsito genérico (PCs o servers) sobre los cuales pueda
instalarse y/o ejecutar un sistema operativo regular como Microsoft Windows, FreeBSD, SUN solaris, Apple OS-X o
GNU/Linux.

. Capacidad de reensamblado de paquetes en contenido para buscar ataques o contenido prohibido, basado en hardware
(mediante el uso de un ASIC).

. El equipo debera poder ser configurado en modo gateway o en modo transparente en la red.

. El sistema operativo debe incluir un servidor de DNS que permita resolver de forma local ciertas consultas de acuerdo a
la configuracién del administrador.

. El equipo de seguridad debe soportar el uso del protocolo ICAP con el fin de poder delegar tareas a equipos terceros con
el fin de liberar procesamiento del mismo.

. El equipo debe entregar en tiempo real estadisticas de usuarios, aplicaciones, seguridad. Debe ser posible tener en
formato de drilldown este tipo de informacién donde sea posible por usuario verificar que aplicaciones, sitios, categorias
y amenazas de seguridad se han tenido en un tiempo minimo de 24 horas.

. El equipo debera integrarse de forma nativa con una solucién de sandbox, sin requerir desarrollos adicionales.

. Se debe realizar el Proceso de Migracidn, instalacion y configuracion de esquema de seguridad actual.

2 Rendimiento

El equipo debera cumplir con las siguientes caracteristicas MINIMAS de desempefio ya activas y funcionales:

. Rendimiento de Firewall 75 Gbps

. Rendimiento de IPS 13 Gpps

. Rendimiento Inspeccién SSL 10 Gbps

. Rendimiento IPSec VPN 50 Gbps

° Soporte de 11.500.000 sesiones concurrentes

. Soporte a 9.000 usuarios VPN SSL

3 Conectividad y especificaciones HW

El equipo debera contar con las siguientes interfaces minimas de conexién, totalmente aprovisionadas:

. 16 interfaces de 1Gbps SFP

. 16 interfaces de 1Gbps RJ45

. 8 interfaces de 10Gbps SFP+

Puerto de administracién y puerto de consola.

Puerto USB.

El equipo debe contar con fuente de poder AC 100-240 V y fuente de poder redundante incluida.

El equipo de ser de tipo de montaje en rack, e incluir elementos de montaje.

El equipo debe ser certificado ICSA en Firewall, IPsec e IPS.

4 Address Traslation

. NAT y PAT

. NAT estético

. NAT: destino, origen

. NAT, NAT64 persistente




Funciones basicas de Firewall

Las reglas de firewall deben analizar las conexiones que atraviesen en el equipo, entre interfaces, grupos de interfaces (o
Zonas) y VLANSs.

Por granularidad y seguridad, el firewall deberd poder especificar politicas tomando en cuenta puerto fisico fuente y
destino. Esto es, el puerto fisico fuente y el puerto fisico destino deberan formar parte de la especificacion de la regla de
firewall.

Serd posible definir politicas de firewall que sean independientes del puerto de origen y puerto de destino.

Las reglas del firewall deberdn tomar en cuenta direccién IP origen (que puede ser un grupo de direcciones IP), direccion
IP destino (que puede ser un grupo de direcciones IP) y servicio (o grupo de servicios) de la comunicacién que se esta
analizando.

Soporte a reglas de firewall para tréfico de multicast, pudiendo especificar puerto fisico fuente, puerto fisico destino,
direcciones IP fuente, direccion IP destino.

Las reglas de firewall deberdn poder tener limitantes y/o vigencia en base a tiempo.

Capacidad de hacer traslacion de direcciones estatico, uno a uno, NAT, muchos a uno, PAT.

La solucién soportard politicas basadas en identidad. Esto significa que podran definirse politicas de seguridad de
acuerdo al grupo de pertenencia de los usuarios.

La solucién soportara politicas basadas en dispositivo. Esto Significa que podran definirse politicas de seguridad de
acuerdo al dispositivo (movil, laptop) que tenga el usuario. Esta caracteristica no requerird ninguin tipo de licenciamiento
adicional.

Debe ser posible hacer politicas basados en usuarios, grupos de usuarios y dispositivos sobre una misma politica, de esta
forma se lo mas granular posible en la definicién de politicas.

Debe soportar la capacidad de definir nuevos servicios TCP y UDP que no estén contemplados en los predefinidos.

Debe poder definirse el tiempo de vida de una sesion inactiva de forma independiente por puerto y protocolo (TCP y
UDP)

Debera soportar reglas de firewall en IPv6 configurables tanto por CLI (Command Line Interface, Interface de linea de
comando) como por GUI (Graphical User Interface, Interface Grafica de Usuario).

La solucion deberd tener la capacidad de balancear carga entre servidores. Esto es realizar una traslacion de una Unica
direccidn a multiples direcciones de forma tal que se distribuya el tréfico entre ellas.

En la solucién de balanceo de carga entre servidores, debe soportarse persistencia de sesién al menos mediante HTTP
Cookie o SSL Session ID.

En la solucién de balanceo de carga de entre servidores deben soportarse mecanismos para detectar la disponibilidad de
los servidores, de forma tal de poder evitar enviar trafico a un servidor no disponible.

El equipo debera permitir la creacidn de politicas de tipo Firewall con capacidad de seleccionar campos como direccion,
identificador de usuarios o identificador de dispositivos para el caso de dispositivos méviles como smartphones y
tabletas.

La solucién tendrd la capacidad de hacer captura de paquetes por politica de seguridad implementada para luego ser
exportado en formato PCAP.

La solucién de seguridad debera permitir la creacion de servicios de Firewall para implementar dentro de las politicas de
seguridad y categorizarlos de manera personalizada.

La solucion sera capaz de integrar los servicios dentro de las categorias de Firewall predefinidas o personalizadas y
ordenarlos alfabéticamente.

El dispositivo de seguridad podra determinar accesos y denegacion a diferentes tipos de tréfico predefinidos dentro de
una lista local de politicas

La solucién sera capaz de habilitar o deshabilitar el paso de tréfico a través de procesadores de propdsito especifico, si el
dispositivo cuenta con estos procesadores integrados dentro del mismo.

La solucidn podra crear e implementar politicas de tipo Multicast y determinar el sentido de la politica, asi como también
la habilitacion del NAT dentro de cada interface del dispositivo.

El dispositivo de seguridad sera capaz de crear e integrar politicas contra ataques DoS las cuales se deben poder aplicar
por interfaces.

El dispositivo de generar logs de cada una de las politicas aplicadas para evitar los ataques de DoS.

La solucidn de seguridad permitira configurar el mapeo de protocolos a puertos de manera global o especifica.

La solucién capaz de configurar el bloqueo de archivos o correos electrénicos por tamafio, o por certificados SSL
invalidos.

El dispositivo sera capaz de ejecutar inspeccion de trafico SSL en todos los puertos y seleccionar bajo que certificado sera
vélido este trafico

Tendrd la capacidad de hacer escaneo a profundidad de trafico tipo SSH dentro de todos o cierto rango de puertos
configurados para este analisis.

La solucidn permitira bloquear o monitorear toda la actividad de tipo Exec, Port-Forward, SSH-Shell, y X-11 SSH.

Conectividad y Enrutamiento

Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvio (Relay) de solicitudes DHCP.

Soporte a etiquetas de VLAN (802.1q) y creacién de zonas de seguridad en base a VLANSs.

Soporte a ruteo estatico, incluyendo pesos y/o distancias y/o prioridades de rutas estaticas.

El soporte a politicas de ruteo debera permitir que, ante la presencia de dos enlaces a Internet, se pueda decidir cual de




trafico sale por un enlace y qué trafico sale por otro enlace.

Soporte a ruteo dindmico RIP V1, V2, OSPF y BGP

Soporte a ruteo dindmico RIPng, OSPFv3

La configuracién de BGP debe soportar Autonomous System Path (AS-PATH) de 4 bytes.

Soporte de ECMP con peso. En este modo el tréfico sera distribuido entre multiples rutas pero no en forma equitativa,
sino en base a los pesos y preferencias definidas por el administrador.

Soporte de ECMP basado en comportamiento. En este modo, el trafico serd enviado de acuerdo a la definiciéon de una
ruta hasta que se alcance un umbral de trafico. En este punto se comenzara a utilizar en paralelo una ruta alternativa.
Soporte a ruteo de multicast PIM SM y PIM DM.

La solucién permitira la integracion con analizadores de trafico mediante el protocolo sFlow o Netflow.

La solucidén podra habilitar politicas de ruteo en IPv6

La solucidn debera ser capaz de habilitar ruteo estatico para cada interfaz en IPv6.

VPN IPSEC

El equipo debera soportar las siguientes caracteristicas:

Soporte a certificados PKI X.509 para construccion de VPNs cliente a sitio (client-to-site)

Soporte para IKEv2 y IKE Configuration Method

Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES

Se debe soportar longitudes de llave para AES de 128, 192 y 256 bits

Se debe soportar al menos los grupos de Diffie-Hellman 1, 2, 5y 14.

Se debe soportar los siguientes algoritmos de integridad: MD5, SHA-1 y SHA256.

Posibilidad de crear VPN’s entre gateways y clientes con IPSec. Esto es, VPNs IPSeC site-to-site y VPNs IPSec client-to-site.
La VPN IPSec debera poder ser configurada en modo interface (interface-mode VPN)

En modo interface, la VPN IPSec deberd poder tener asignada una direccidon IP, tener rutas asignadas para ser
encaminadas por esta interface y debera ser capaz de estar presente como interface fuente o destino en politicas de
firewall.

Tanto para IPSec como para L2TP debe soportarse los clientes terminadores de tineles nativos de Windows y MacOS X.

VPN SSL

Capacidad de realizar SSL VPNs sin necesidad de licenciamiento por usuarios.
Soporte a certificados PKI X.509 para construccién de VPNs SSL.
Soporte de autenticacidon de dos factores. En este modo, el usuario deberd presentar un certificado digital ademas de
una contraseia para lograr acceso al portal de VPN.
Soporte de autenticacion de dos factores con token, la solucion debe estar en la capacidad de suplir o integrarse con
tokens fisicos o basados en software.
Soporte nativo para al menos HTTP, FTP, SMB/CIFS, VNC, SSH, RDP y Telnet.
Soporte de renovacion de contrasefias para LDAP y RADIUS.
Soporte a asignacion de aplicaciones permitidas por grupo de usuarios.
Debera poder verificar la presencia de antivirus (propio y/o de terceros y de un firewall personal (propio y/o de terceros)
en la maquina que establece la comunicacion VPN SSL.
Capacidad integrada para eliminar y/o cifrar el contenido descargado al caché de la maquina cliente (caché cleaning)
La VPN SSL integrada debera soportar a través de algun plug-in ActiveX y/o Java, la capacidad de meter dentro del tinel
SSL trafico que no sea HTTP/HTTPS
Debera tener soporte al concepto de registros favoritos (bookmarks) para cuando el usuario se registre dentro de la VPN
SSL
Debera soportar la redireccion de pégina http a los usuarios que se registren en la VPN SSL, una vez que se hayan
autenticado exitosamente
Debe ser posible definir distintos portales SSL que serviran como interfaz grafica a los usuarios de VPN SSL luego de ser
autenticados por la herramienta. Dichos portales deben poder asignarse de acuerdo al grupo de pertenencia de dichos
usuarios.
Los portales personalizados deberan soportar al menos la definicion de:

o  Widgets a mostrar

o Aplicaciones nativas permitidas. Al menos: HTTP, CIFS/SMB, FTP, VNC

o  Soporte para Escritorio Virtual

o  Politica de verificacion de la estacion de trabajo
La VPN SSL integrada debe soportar la funcionalidad de Escritorio Virtual, entendiéndose como un entorno de trabajo
seguro que previene contra ciertos ataques ademads de evitar la divulgacion de informacion.
Para la configuracién de cluster, en caso de caida de uno de los dispositivos, la VPN SSL que estuviera establecida, debe
restablecerse en el otro dispositivo sin solicitar autentificacion nuevamente.




Autenticacion
El dispositivo debera manejar los siguiente tipos de autenticacién:

Capacidad de integrarse con Servidores de Autenticaciéon RADIUS.
Capacidad nativa de integrarse con directorios LDAP
Capacidad incluida, al integrarse con Microsoft Windows Active Directory o Novell eDirectory, de autenticar
transparentemente usuarios sin preguntarles username o password. Esto es aprovechar las credenciales del dominio de
Windows bajo un concepto “Single-Sign-On”.
Capacidad de autenticar usuarios para cualquier aplicacion que se ejecute bajo los protocolos TCP/UDP/ICMP. Debe de
mostrar solicitud de autenticacién (Prompt) al menos para Web (HTTP), FTP y Telnet.
Debe ser posible definir puertos alternativos de autenticacidn para los protocolos http, FTP y Telnet.
Soporte a certificados PKI X.509 para construccidén de VPNs cliente a sitio (client-to-site).
La solucién soportara politicas basadas en identidad. Esto significa que podran definirse politicas de seguridad de
acuerdo al grupo de pertenencia de los usuarios.
Deben poder definirse usuarios y grupos en un repositorio local del dispositivo.
Para los administradores locales debe poder definirse la politica de contrasefias que especificard como minimo:
o Longitud minima permitida
o Restricciones de tipo de caracteres: numéricos, alfanuméricos, etc.
o Expiracion de contrasefia.
. Debe poder limitarse la posibilidad de que dos usuarios o administradores tengan sesiones simultdneas desde
distintas direcciones IP.
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Manejo de trafico y calidad de servicio.

Capacidad de poder asignar parametros de traffic shapping sobre reglas de firewall

Capacidad de poder asignar parametros de traffic shaping diferenciadas para el trafico en distintos sentidos de una
misma sesion

Capacidad de definir parametros de traffic shaping que apliquen para cada direccion IP en forma independiente, en
contraste con la aplicacién de las mismas para la regla en general.

Capacidad de poder definir ancho de banda garantizado en KiloBytes por segundo

Capacidad de poder definir limite de ancho de banda (ancho de banda méximo) en KiloBytes por segundo
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Antimalware

Debe ser capaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus en tiempo real en al menos
los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.

El médulo de antimalware debe haber sido desarrollado por el mismo fabricante de la solucién de firewall, asi como las
firmas deberdn ser de su propiedad y no por medio de licenciamiento o concesiones de un tercero, esto con el fin de
garantizar la idoneidad de la proteccion, asi como los tiempos de respuesta del soporte de la misma.

El Antivirus debera poder configurarse en modo Proxy como en modo de Flujo. En el primer caso, los archivos seran
totalmente reconstruidos por el motor antes de hacer la inspecciéon. En el segundo caso, la inspeccion de antivirus se
hara por cada paquete de forma independiente.

Antivirus en tiempo real, integrado a la plataforma de seguridad “appliance”. Sin necesidad de instalar un servidor o
appliance externo, licenciamiento de un producto externo o software adicional para realizar la categorizacion del
contenido.

El appliance debera de manera opcional poder inspeccionar por todos los virus conocidos.

El Antivirus integrado debe soportar la capacidad de inspeccionar y detectar virus en trafico IPv6.

La configuracién de Antivirus en tiempo real sobre los protocolos HTTP, SMTP, IMAP, POP3 y FTP debera estar
completamente integrada a la administracion del dispositivo appliance, que permita la aplicacidn de esta proteccion por
politica de control de acceso.

El antivirus deberd soportar multiples bases de datos de virus de forma tal de que el administrador defina cual es
conveniente utilizar para su implementacién evaluando desempefio y seguridad.

El Antivirus integrado tendra la capacidad de poner en cuarentena a los clientes cuando se haya detectado que los
mismos envian archivos infectados con virus.

El Antivirus debera incluir capacidades de deteccion y detencidn de trafico spyware, adware y otros tipos de
malware/grayware que pudieran circular por la red.

El antivirus debera poder hacer inspeccién y cuarentena de archivos transferidos por mensajeria instantanea (Instant
Messaging) para al menos MSN Messenger.

El antivirus deberd ser capaz de filtrar archivos por extensién.

El antivirus debera ser capaz de filtrar archivos por tipo de archivo (ejecutables por ejemplo) sin importar la extension
que tenga el archivo

Capacidad de actualizacion automatica de firmas Antivirus mediante tecnologia de tipo “Push” (permitir recibir las
actualizaciones cuando los centros de actualizacion envien notificaciones sin programacion previa), adicional a
tecnologias tipo “pull” (Consultar los centros de actualizacion por versiones nuevas).

El Antivirus deberd poder configurarse de forma que los archivos que pasan sean totalmente capturados y analizados,
permitiendo hacer analisis sobre archivos que tengan varios niveles de compresion.

El Antivirus debera integrarse de forma nativa con el sandbox, de tal manera que envien muestras de archivos a dicho
dispositivo para su analisis.




Antivirus en tiempo real, integrado a la plataforma de seguridad “appliance”. Sin necesidad de instalar un servidor o
appliance externo, licenciamiento de un producto externo o software adicional para realizar la categorizacién del
contenido.

El Antivirus integrado debe soportar la capacidad de inspeccionar y detectar virus en trafico IPv6.

El antivirus deberd poder hacer inspeccién y cuarentena de archivos transferidos por mensajeria instantanea (Instant
Messaging).

La solucidn debe soportar la integracion con soluciones de Sandbox.

La solucién deberd integrarse de forma nativa con una solucién de sandbox local, si la necesidad de desarrollos
adicionales o licencias adicionales.

La solucién debe incluir mecanismos para detectar y detener conexiones a redes Botnet y servidores C&C.

12 Filtrado WEB

. Facilidad para incorporar control de sitios a los cuales naveguen los usuarios, mediante categorias. Por flexibilidad, el
filtro de URLs debe tener por lo menos 75 categorias y por lo menos 47 millones de sitios web en la base de datos.

. Debe poder categorizar contenido Web requerido mediante IPv6.

. La solucidn debe permitir realizar el filtrado de contenido, tanto realizando reconstruccién de toda la sesién como
realizando inspeccidn paquete a paquete sin realizar reconstruccién de la comunicacion.

. Filtrado de contenido basado en categorias en tiempo real, integrado a la plataforma de seguridad “appliance”. Sin
necesidad de instalar un servidor o appliance externo, licenciamiento de un producto externo o software adicional para
realizar la categorizacion del contenido.

. La solucion debe permitir realizar el filtrado de contenido, tanto realizando reconstruccion de toda la sesién (modo
proxy) como realizando inspeccion paquete a paquete sin realizar reconstruccion de la comunicacién (modo flujo).

. Los mensajes entregados al usuario por parte del URL Filter (por ejemplo, en caso de que un usuario intente navegar a
un sitio correspondiente a una categoria no permitida) deberan ser personalizables. Estos mensajes de remplazo
deberan poder aplicarse para conexiones http y https, tanto en modo proxy como en modo flujo.

. Los mensajes de remplazo deben poder ser personalizados por categoria de filtrado de contenido.

. Capacidad de filtrado de scripts en paginas web (JAVA/Active X).

. Configurable directamente desde la interfaz de administracion del dispositivo appliance. Con capacidad para permitir
esta proteccion por politica de control de acceso.

. La solucion de Filtraje de Contenido debe soportar el forzamiento de “Safe Search” o “Busqueda Segura”
independientemente de la configuracion en el browser del usuario. Esta funcionalidad no permitird que los buscadores
retornen resultados considerados como controversiales. Esta funcionalidad se soportara al menos para Google, Yahoo! y
Bing.

. Serd posible definir cuotas de tiempo para la navegacion. Dichas cuotas deben poder asignarse por cada categoria y por
grupos.

. Serd posible exceptuar la inspeccién de HTTPS por categoria.

. El sistema de filtrado de URLs debe tener al menos 3 métodos de inspeccion:

1. Modo de Flujo: La pagina es inspeccionada paquete a paquete sin reconstruir la pagina completa.
2. Modo Proxy: La pagina es reconstruida completamente para ser analizada a profundidad.
3. Modo DNS: La inspeccidn se basa Unicamente en la categorizacién del dominio accesado.

. Se debe incluir la funcionalidad de reputacién basada en filtrado de URLs.

. Debe contar con la capacidad de implementar el filtro de Educacidn de Youtube por Perfil de Filtro de Contenido para
trafico HTTP, garantizando de manera centralizada, que todas las sesiones aceptadas por una politica de seguridad con
este perfil, van a poder acceder solamente a contenido de tipo Educativo en Youtbube, bloqueando cualquier tipo de
contenido no Educativo.

. La funcionalidad de reputacién busca que, al acceder a paginas de contenido no deseado (tales como Malware,
pornografia, consumo de ancho de banda excesivo, etc) se asigne un puntaje a cada usuario o IP cada vez visita una
pagina de esta indole. De acuerdo a esto se extrae los usuarios que infringen las politicas de filtrado con mas frecuencia
con el fin de detectar zombies dentro de la red.

. El sistema de filtrado de URLs debe incluir la capacidad de definir cuotas de navegacion basadas en volumen de trafico
consumido.

. La solucién debe poder aplicar distintos perfiles de navegacidn de acuerdo al usuario que se esté autenticando. Estos
perfiles deben poder ser aplicados a usuarios o grupos de usuarios.

. La solucion debe estar en la capacidad de filtrar el acceso a cuentas de google, permitiendo acceso solo a cuentas
corporativas de google.

. El filtrado debe ser sobre trafico http y https.

13 Proteccidn contra intrusos (IPS)

El sistema de deteccién y prevencién de intrusos deben poder implementarse tanto en linea como fuera de linea. En
linea, el tréfico a ser inspeccionado pasara a través del equipo. Fuera de linea, el equipo recibira el trafico a inspeccionar
desde un switch con un puerto configurado en span o mirror.

Debera ser posible definir politicas de deteccidn y prevencidn de intrusiones para trafico IPv6. A través de sensores.
Capacidad de deteccidon de mas de 4000 ataques.

Capacidad de actualizacién automatica de firmas IPS mediante tecnologia de tipo “Push” (permitir recibir las
actualizaciones cuando los centros de actualizacion envien notificaciones sin programacion previa), adicional a
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tecnologias tipo “pull” (Consultar los centros de actualizacion por versiones nuevas)

El sistema de deteccidon y prevencidon de intrusos debera estar integrado a la plataforma de seguridad “appliance”. Sin

necesidad de instalar un servidor o appliance externo, La interfaz de administracién del sistema de deteccién y

prevencion de intrusos deberd de estar perfectamente integrada a la interfaz de administracion del dispositivo de

seguridad appliance, sin necesidad de integrar otro tipo de consola para poder administrar este servicio. Esta deberd
permitir la proteccion de este servicio por politica de control de acceso.

El sistema de deteccién y prevencion de intrusos debera soportar captar ataques por variaciones de protocolo y ademds

por firmas de ataques conocidos (signature based / Rate base).

Basado en analisis de firmas en el flujo de datos en la red, y debera permitir configurar firmas nuevas para cualquier

protocolo.

Actualizacién automatica de firmas para el detector de intrusos

El Detector de Intrusos debera mitigar los efectos de los ataques de negacion de servicios.

Métodos de notificacion:

o  Alarmas mostradas en la consola de administracion del appliance.

o Alertas via correo electrénico.

o Debe tener la capacidad de cuarentena, es decir prohibir el trafico subsiguiente a la deteccién de un posible
ataque. Esta cuarentena debe poder definirse al menos para el trafico proveniente del atacante o para el trafico del
atacante al atacado.

o La capacidad de cuarentena debe ofrecer la posibilidad de definir el tiempo en que se bloqueara el trafico. También
podra definirse el bloqueo de forma “indefinida”, hasta que un administrador tome una accién al respecto.

o Debe ofrecerse la posibilidad de guardar informacidn sobre el paquete de red que detond la deteccidn del ataque
asi como al menos los 5 paquetes sucesivos. Estos paquetes deben poder ser visualizados por una herramienta que
soporte el formato PCAP.

Se debe incluir proteccidon contra amenazas avanzadas y persistentes (Advanced Persistent Threats). Dentro de estos
controles se debe incluir:

1. Proteccion contra botnets: Se deben bloquear intentos de conexion a servidores de Botnets, para ello se debe
contar con una lista de los servidores de Botnet mas utilizado. Dicha lista debe actualizarse de forma periodica por
el fabricante.

2. Sandboxing: La funcionalidad de Sandbox hace que el archivo sea ejecutado en un ambiente seguro para analizar
su comportamiento y, a base del mismo, tomar una accién sobre el mismo.

14 Control de Aplicaciones
. Lo solucién debe soportar la capacidad de identificar la aplicacidon que origina cierto trafico a partir de la inspeccion del
mismo.
. La identificacion de la aplicacién debe ser independiente del puerto y protocolo hacia el cual esté direccionado dicho
trafico.
. La solucidn debe tener un listado de al menos 3000 aplicaciones ya definidas por el fabricante.
. El listado de aplicaciones debe actualizarse periédicamente.
. Para aplicaciones identificadas deben poder definirse al menos las siguientes opciones: permitir, bloquear, registrar en
log, resetear conexion y hacer traffic shapping.
. Para aplicaciones no identificadas (desconocidas) deben poder definirse al menos las siguientes opciones: permitir,
bloquear, registrar en log.
. Para aplicaciones de tipo P2P debe poder definirse adicionalmente politicas de traffic shaping.
. Preferentemente deben soportar mayor granularidad en las acciones.
. Debe ser posible inspeccionar aplicaciones tipo Cloud como dropbox, icloud entre otras entregando informaciéon como
login de usuarios y transferencia de archivos.
15 Inspeccién de Contenido SSL/SSH

La solucién debe soportar inspeccionar trafico que esté siendo encriptado mediante SSL al menos para los siguientes
protocolos: HTTP, IMAP, SMTP, POP3.

Debe ser posible definir perfiles de inspeccidén SSL donde sea posible definir los protocolos a inspeccionar y el certificado
usado, estos perfiles deben poder ser escogidos una vez se defina la politica de seguridad.

Debe ser posible definir si la inspeccion se realiza desde multiples clientes conectando a servidores (es decir usuarios que
navegan a servicios externos con SSL) o protegiendo un servidor interno de la entidad.

La inspeccion deberd realizarse: mediante la técnica conocida como Hombre en el Medio (MITM — Man In The Middle)
para una inspeccién completa o solo inspeccionando el certificado sin necesidad de hacer full inspection.

Para el caso de URL Filtering, debe ser posible configurar excepciones de inspeccién de HTTPS. Dichas excepciones evitan
que el trafico sea inspeccionado para los sitios configurados. Las excepciones deben poder determinarse al menos por
Categoria de Filtrado.

El equipo debe ser capaz de analizar contenido cifrado (SSL o SSH) para las funcionalidades de Filtrado de URLs, Control
de Aplicaciones, Prevencidn de Fuga de Informacion, Antivirus e IPS

Debe ser posible inspeccionar trafico SSH funcionalidades como Port-Fortward o X11.

La inspeccion de contenido encriptado no debe requerir ningiin cambio de configuracion en las aplicaciones o sistema
operativo del usuario.




16 Controlador Inalambrico (Wireless Controller)

. El dispositivo debe tener la capacidad de funcionar como Controlador de Wireless

. En modo de Controlador de Wireless tendra la capacidad de configurar maltiples puntos de acceso (Access Points: APs)
reales de forma tal de que se comporten como uno solo. Cémo minimo debera controlar los SSID, roaming entre APs,
configuraciones de cifrado, configuraciones de autenticacion.

. Debe soportar la funcionalidad de deteccion y mitigacion de puntos de acceso (APs). Rogue Access Point Detection.

. El controlador de Wireless tendra la capacidad de configurar la asignacion de direcciones IP mediante DHCP a las
estaciones de trabajo conectadas a los APs.

. Debera tener la capacidad de monitorear las estaciones de trabajo, clientes wireless, conectadas a alguno de los APs.

) La solucién debe contar con la funcionalidad de WIDS (Wireless IDS), la capacidad de monitorear el trafico wireless
para detectar y reportar posibles intentos de intrusion.

. Debe contar con un sistema de aprovisionamiento de usuarios invitados para red wifi, que permita la creacién sencilla
de accesos para invitados, por medio de un portal independiente.

. El equipo debe tener capacidad de que estos usuarios invitados con acceso inalambrico, tengan la opcién de colocar o
no contrasefia, con tiempo limitado y configurable para la expiracion de la cuenta.

. El controlador inaldmbrico debe estar en la capacidad de balancear la carga entre los puntos de acceso (Access Points)
soportando por lo menos los siguientes métodos de balanceo: Access Point Hand-off, Frequency Hand-off.

. Debe contar con la capacidad de realizar Bridge SSID, permitiendo que una red inaldambrica y un segmento cableado
LAN pertenezcan a la misma rubred.

. El dispositivo debera ser capaz de administrar los dispositivos wireless AP de la misma plataforma, tanto en consola CLI
como a través de una interfaz grafica (GUI)

. El dispositivo debe tener la capacidad de controlar varios puntos de acceso de la misma plataforma de forma remota.

. El dispositivo debe poder cifrar la informacion que se envia hacia los puntos de acceso de la misma plataforma, sobre
los cuales se esté teniendo control y gestion.

. El dispositivo debe permitir la administracién y manejo tanto de redes cableadas como inaldmbricos dentro del mismo
segmento de red.

. El equipo debe tener la capacidad de reconocer y monitorear diferentes tipos de dispositivos de comunicacién movil
como Smartphones Androide, Blackberry y Iphone; diferentes tipos de consolas de juego como Xbox, PS2, PS3, Wii,
PSP; diferentes tipos de tabletas con SO Androide o tabletas Ipad,

. El equipo debe tener la capacidad de controlar el acceso a la red de los diferentes dispositivos antes mencionados a
través de ACLs por MAC

. El equipo deberd permitir el crear diferentes niveles de acceso a la red en funcién del tipo de dispositivo que se
conecte, siendo estos: Smartphones, Tabletas, Laptoos, PCs (tanto en Windows como en Linux)

. El equipo debe permitir la separacion de redes al menos entre usuarios internos e invitados, permitiendo la colocacion
de reglas en funcion de los dispositivos moviles conectados.

17 Filtraje de trafico VolP, Peer-to-Peer y Mensajeria instantanea

. Soporte a aplicaciones multimedia tales como (incluyendo) : SCCP (Skinny), H.323, SIP, Real Time Streaming Protocol
(RTSP).

. El dispositivo debera técnicas de deteccién de P2P y programas de archivos compartidos (peer-to-peer), soportando al
menos Yahoo! Messenger, MSN Messenger, ICQ y AOL Messenger para Messenger, y BitTorrent, eDonkey, GNUTella,
KaZaa, Skype y WinNY para Peer-to-peer.

. En el caso de los programas para compartir archivos (peer-to-peer) debera poder limitar el ancho de banda utilizado
por ellos, de manera individual.

. La solucién debe contar con un ALG (Application Layer Gateway) de SIP

. Debe poder hacerse inspeccidn de encabezados de SIP

. Deben poder limitarse la cantidad de requerimientos SIP que se hacen por segundo. Esto debe poder definirse por
cada método SIP.

. La solucién debe soportar SIP HNT (Hosted NAT Transversal).

. La solucion deberd integrar la inspeccién de trafico basado en flujo utilizando un motor de IPS dentro del mismo
dispositivo para escaneo de paquetes

. Debera ser capaz de hacer inspeccion trdifco SSH en modo proxy explicito

. La solucidn de seguridad podra hacer inspeccién de trafico HTTP, HTTPS y FTP sobre HTTP en modalidad proxy explicito
con las funcionalidades de IPS, Antivirus, Filtrado Web, Control de Aplicaciones y DLP, todo en un mismo dispositivo

. El dispositivo tendra la opcidén para configurar sus interfaces integradas en modo Sniffer con funcionalidades de
Filtrado Web, Control de Aplicaciones, Antivirus e IPS

18 Optimizacion WAN y Web Caching

La solucién deberd permitir la creacion de perfiles para la aplicacion de Optimizacion WAN e indicar bajo que
protocolos se ejecutara

Debera ser capaz de activar en modo transparente dentro de los perfiles de Optimizacion WAN y seleccionar un
determinado grupo de usuarios para autenticacion de acceso

El dispositivo debera soportar la desfragmentacion dinamica de paquetes para detectar fragmentos persistentes de
distintos archivos o datos adjuntos dentro del trafico bajo protocolos desconocidos

La solucion debe ser capaz de generar y aplicar perfiles de Optimizacion WAN para los usuarios
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. El dispositivo de seguridad podra integrar contenido de inspeccién dentro de sus politicas de seguridad con
Optimizaciéon WAN

. La solucién integrara dentro de cada interface la capacidad de hacer tuneles de Optimizaciéon WAN

. Debera ser capaz de configurar Optimizacion WAN en modo Activo/Pasivo

. Solucidn capaz de aplicar web cache a trafico HTTP y HTTPS dentro de las politicas de seguridad incluyendo también
Optimizacion WAN y web proxy cache

. Dispositivo capaz de habilitar el almacenamiento en caché web tanto en el lado del cliente y del lado de la solucién

. La solucién podra recibir el trafico HTTPS en nombre del cliente, abrird y extraerd el contenido del tréfico cifrado
para inspeccionar y almacenar en cache para el envio al usuario final

. El dispositivo tendra la opcién de integrar un certificado SSL determinado para la recifrado de trafico

. La solucidn capaz de configurar el cache de trafico HTTP y HTTPS bajo distintos puertos a los predeterminados (80 y
443).

. La solucion debe ser capaz de habilitar opciones para depurar la funcionalidad de Web Cache a determinadas URL

19

Alta Disponibilidad

La solucidn debera ofertarse en alta disponibilidad

El dispositivo deberd soportar Alta Disponibilidad transparente, es decir, sin pérdida de conexiones en caso de que un
nodo falle tanto para IPV4 como para IPV6

Alta Disponibilidad en modo Activo-Activo de forma automatica sin requerir hacer politicas de enrutamiento basado en
origenes y destino para poder hacer la distribucién del trafico.

Posibilidad de definir al menos dos interfaces para sincronia

El Alta Disponibilidad podra hacerse de forma que el uso de Multicast no sea necesario en la red

Serd posible definir interfaces de gestidén independientes para cada miembro en un clister.

Debe ser posible definir que Firewall Virtual estard activo sobre que miembro del Cluster para hacer una distribucién de
carga en caso se der necesario.

El equipo debe soportar hasta 4 equipos en esquema de HA.

20

Visibilidad
La solucion debe estar en la capacidad de visualizar el tréfico de usuario, aplicaciones, navegacién y niveles de riesgo en
tiempo real, esto debera ser sobre la misma plataforma sin necesidad de software o licenciamiento adicional.

Menu tipo dropdown para navegar por la informacién.

Visualizacién de las sesiones top 100

Mostrar los origenes del trafico o usuarios que lo generan.

Mostrar las aplicaciones y su categorizacion segun riesgo.

Visibilidad de aplicaciones Cloud usadas por el usuario.

Visibilidad de Destinos del trafico.

Visibilidad de los sitios web mas consultados por los usuarios.

Visibilidad de las amenazas o incidentes que han ocurriendo en la red

En la informacion de sources, aplicaciones, navegacion debe ser posible con un doble-click filtrar la informacidn para ser
mas especifica la busqueda.

Se debe ver aplicaciones, sitios, amenazas por cada usuario.

Se debe ver el tiempo de navegacion por cada sitio o categoria de sitios.

De las aplicaciones Cloud que permitan compartir archivos como Dropbox debe ser posible ver que archivos fueron
subidos y descargados por los usuarios.

De aplicaciones de contenido como youtube debe ser posible ver que videos fueron vistos por los usuarios.

21

Caracteristicas de Administracion

Interface grafica de usuario (GUI), via Web por HTTP y HTTPS para hacer administraciéon de las politicas de seguridad y
que forme parte de la arquitectura nativa de la solucidén para administrar la solucién localmente. Por seguridad la
interface debe soportar SSL sobre HTTP (HTTPS).

La interface grafica de usuario (GUI) via Web debera poder estar en espafiol y en inglés, configurable por el usuario.
Interface basada en linea de comando (CLI) para administracion de la solucién.

Puerto de consola dedicado para administracidn. Este puerto debe estar etiquetado e identificado para tal efecto.
Comunicacion cifrada y autenticada con usuario y contrasefia, tanto como para la interface grafica de usuario como la
consola de administracién de linea de comandos (SSH)

El administrador del sistema podra tener las opciones incluidas de autenticarse via usuario/contrasefia y via certificados
digitales.

Los administradores podran tener asignado un perfil de administracion que permita delimitar las funciones del equipo
que pueden gerenciar y afectar.

El equipo ofrecera la flexibilidad para especificar que Los administradores puedan estar restringidos a conectarse desde
ciertas direcciones IP cuando se utilice SSH, Telnet, http o HTTPS.

El equipo debera poder administrarse en su totalidad (incluyendo funciones de seguridad, ruteo y bitdcoras) desde
cualquier equipo conectado a Internet que tenga un browser (Internet Explorer, Mozilla, Firefox) instalado sin necesidad
de instalacién de ningun software adicional.

Soporte de SNMP version 2, 3.

Soporte de al menos 3 servidores syslog para poder enviar bitdcoras a servidores de SYSLOG remotos
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. Soporte de Control de Acceso basado en roles, con capacidad de crear al menos 6 perfiles para administraciéon y
monitoreo del Firewall.

. Monitoreo de comportamiento del appliance mediante SNMP, el dispositivo deberd ser capaz de enviar traps de SNMP
cuando ocurra un evento relevante para la correcta operacién de la red.

. Debe ser posible definir la direccidn IP que se utilizarda como origen para el trafico iniciado desde el mismo dispositivo.
Esto debe poder hacerse al menos para el trafico de alertas, SNMP, Log y gestion.

. Permitir que el administrador de la plataforma pueda definir qué funcionalidades estan disponibles o deshabilitadas para
ser mostradas en la interfaz gréfica.

. Contar con facilidades de administracion a través de la interfaz grafica como ayudantes de configuracion (setup wizard).

. Contar con la posibilidad de agregar una barra superior (Top Bar) cuando los usuarios estén navegando con informacion
como el ID de usuario, cuota de navegacion utilizada, y aplicaciones que vayan en contra de las politicas de la empresa.

. Contar con herramientas graficas para visualizar facilmente las sesiones en el equipo, que permitan adicionarse por el
administrador en la pagina inicial de la solucién (dashboard), incluyendo por lo menos por defecto Top de sesiones por
origen, Top de sesiones por destino, y Top de sesiones por aplicacion.

22 Virtualizacion

. El dispositivo debera poder virtualizar los servicios de seguridad mediante “Virtual Systems”, “Virtual Firewalls” o
“Virtual Domains”

. La instancia virtual debe soportar por lo menos Firewall, VPN, URL Filtering, IPS.

. Se debe incluir la licencia para al menos 8 (diez) instancias virtuales dentro de la solucién a proveer, de los cuales se
deberan configurar como minimo tres acorde a los requerimientos de la entidad.

. Cada instancia virtual debe poder tener un administrador independiente

. La configuracion de cada instancia virtual debera poder estar aislada de manera légica del resto de las instancias
virtuales.

. Cada instancia virtual deberd poder estar en modo gateway o en modo transparente a la red

. Debe ser posible la definicidn y asignacidn de recursos de forma independiente para cada instancia virtual

. Debe ser posible definir distintos servidores de log (syslog) para cada instancia virtual.

. Debe ser posible definir y modificar los mensajes mostrados por el dispositivo de forma independiente para cada
instancia virtual.

. Debe ser posible definir enlaces de comunicacidn entre los sistemas virtuales sin que el trafico deba salir de la solucién
por medio de enlaces o conexiones virtuales, y estas conexiones deben poder realizarse incluso entre instancias virtuales
en modo NAT y en modo Transparente

. Se debe poder ver el consumo de CPU y memoria de cada instancia virtual.

23 Andlisis de Seguridad y Almacenamiento de Logs en la Nube
- La solucion de seguridad debe contar con una solucién en la nube que permita centralizacion de reportes, analisis
de trafico, administracion de configuraciones, y almacenamiento de logs sin la necesidad de software o hardware
adicional para esta funcion.
- Contar con funcionalidad de Andlisis de archivos sospechosos en la nube en caso que no se cuente con suficiente
informacion en la solucién de seguridad para calificar el trafico como legitimo o ilegitimo, por medio de técnicas de
Caja de Arena o Sandboxing.
. Almacenamiento de Logs hasta 1 Giga por equipo incluido con capacidad de crecimiento en caso de requerirse.
- Debe permitir administracion centralizada de todos los equipos de la solucion de seguridad perimetral desde una
misma interfaz.
= Permitir Monitoreo y alertas en tiempo real.
- Debe contar con Reportes predefinidos y la opcidon de personalizacién, asi como contar con herramientas de
analisis.
- Debe permitir visualizar de manera sencilla que todos los equipos de seguridad perimetral gestionados cuenten con
la misma versidn de firmware o sistema operativo para garantizar la homogeneidad en la red.
24 Actualizaciones de plataforma
- La solucidn contara con el servicio de actualizacion de firmas para dispositivos sobre BYOD
- El dispositivo tendra la opcién de conectarse a los servidores NTP de los Laboratorios de Investigacion y
Actualizacidn propietarios del mismo fabricante para actualizacidn del horario de sistema local
- Sera capaz de hacer consultas a los servidores DNS de los Laboratorios de Investigacion y Actualizacion del mismo
fabricante para resolucidn y categorizacion de sitios web dentro de los perfiles para Filtrado Web
- Tendrd la capacidad de hacer consultas a los servidores DNS de los Laboratorios de investigacion y Actualizacion
mismos del fabricante sobre reputacion de direcciones IP
25 Prevencion de Fuga de Informacion (DLP)

. La solucién debe ofrecer la posibilidad de definir reglas que permitan analizar los distintos archivos que circulan a
través de la red en busqueda de informacién confidencial.

. La funcionalidad debe soportar el analisis de archivos del tipo: MS-Word, PDF, Texto, Archivos comprimidos.

. Debe soportarse el escaneo de archivos en al menos los siguientes protocolos: HTTP, POP3, SMTP, IMAP, NNTP y FTP.

. Ante la deteccion de una posible fuga de informacion deben poder aplicarse el menos las siguientes acciones:
Bloquear el trafico del usuario, Bloquear el trafico de la direccion IP de origen, registrar el evento,

. En caso del bloqueo de usuarios, la solucién debe permitir definir por cuadnto tiempo se hara el bloqueo o en su
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defecto bloquear por tiempo indefinido hasta que el administrador tome una accién.

. La solucién debe soportar la capacidad de guardar una copia del archivo identificado como posible fuga de
informacidn. Esta copia podria ser archivada localmente o en otro dispositivo.

. La solucién debe permitir la busqueda de patrones en archivos mediante la definicién de expresiones regulares.

. Se debe proveer la funcionalidad de filtrado de fuga de informacion. Dentro de las técnicas de deteccidén se debe
considerar como minimo las siguientes:
1. Filtrado por tipo de archivo
2. Filtrado por nombre de archivo
3. Filtrado por expresiones regulares: Se detectaran los archivos segun las expresiones regulares que se encuentren
dentro de los mismos.
4. Fingerprinting: Se tomara una muestra del archivo que se considere como confidencial. Segln esto se bloquearan
archivos que sean iguales a esta muestra.
5. Watermarking: Se insertara un "sello de agua" dentro del archivo considerado como confidencial. De acuerdo a esto
se analizardn los archivos en busca de este sello de agua, este se detectarad incluso si el archivo sufrié cambios.

26

* Tamaiio de licencia

El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios, cajas de correo, conexiones, equipos
que pasan a través de la solucidn, limitdndola solamente por el desempefio del equipo. La licencia de funcionalidades. Soporte
y garantia debe ser minimo por 3 afios.

Las licencias deben incluir las caracteristicas y funcionalidades como minimo de:

Actualizaciones, virtualizaciéon, UTM, NGFW, VPN, IPsec, antivirus, filtrado web, antispam, antimalware, control de
aplicaciones, deteccidn y proteccidn de intrusos, prevencion de fuga de informacién.

La licencia debe incluir ademas el soporte de fabricante via telefénica, y via web mediante la generacién de tickets. Ademas
debe cubrir el remplazo de hardware en caso de falla de los equipos o de alguna de sus partes, con una duracion de tres (3)
afios.

2. Dispositivo de recoleccion, consolidacion de logs y administracion de reportes

Requerimiento Técnico Minimo (de obligatorio cumplimiento)

Dispositivo de recoleccién, consolidacion de logs y administracion de reportes.

Generalidades.

Adquisicion de un sistema de reporte, analisis y almacenamiento de bitacoras, que incluye capacidades de correlacion y
analisis de vulnerabilidades en la red para dispositivos de Administraciéon Unificada de Amenazas (UTM por sus siglas en
inglés, Unified Threat Management).

Sistema de Almacenamiento de Logs y Reportes.

Dispositivo tipo appliance de propdsito especifico.

Sistema operativo propietario

Interface de administracion grafica (GUI) via Web (HTTPS)

Interface de administracion via CLI (Linea de comando), via ssh y consola serial

Permite la definicién de dominios administrativos independientes para dividir o segmentar el control de la informacion
recibida y almacenada por dispositivo.

Tiene la posibilidad de definir administradores para la solucién, de modo que pueda segmentarse la responsabilidad de
los administradores por tareas operativas

Permite la posibilidad de utilizar repositorio de datos externos (bases de datos)

Permite integrar dispositivos para que reporten, y establezcan comunicaciones seguras con dichos dispositivos

Permite asignar cuotas de espacio en disco por dispositivo, de modo que un solo dispositivo no consuma la totalidad
del disco de la solucién

Todas las funciones estan consolidadas en el dispositivo y/o debe ademds ofrecer la posibilidad de ser una solucién de
arquitectura escalable, mediante la asignacion de roles especificos o0 modos de operacion a los componentes de la
solucidn (recolector y/o analizador), para optimizar asi el manejo y el procesamiento de los logs.

Tiene la posibilidad de enviar logs a base de datos remotas de SQL.

Generacion de reportes

Permite generar reportes personalizados, permite al administrador de la solucién el determinar el contenido de
los reportes.

El contenido de los reportes incluye los datos en formato tabular (tablas) y/o graficas Genera reportes de:
Utilizacién de la red (ancho de banda o conexiones), usuarios, direcciones IP y/o servicios con mayor consumo de
recursos.

Genera reportes de los ataques detectados/detenidos con mayor frecuencia en la red, por fuente y/o por destino.

Genera reportes de las paginas y/o categorias de URL visitadas con mayor frecuencia, por fuente y/o por destino.

Permite de generar la incidencia de virus detectados/removidos a nivel red por fuente y/o por destino.
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. Permite generar un reporte de las actividades administrativas (entradas de administradores, cambios de
configuracion) realizadas.

. Permite personalizar los criterios bajo los cuales sera obtenido el reporte, tales como fuentes, destinos, servicios,
fechas y/o dia de la semana.
. Permite especificar el periodo de tiempo especifico para el cual el reporte va a ser obtenido, por periodos

relativos (hoy, ayer, esta semana, semana pasada, este mes, mes pasado) o bien por periodos absolutos (de la fecha
dia/mes/afio a la fecha dia/mes/afio).

. Permite la calendarizacion de reportes.
. Permite generar reportes en formato PDF y DOC.
. Tiene la opcién de generar reportes en idioma inglés y en idioma espafiol
. Permite enviar el reporte via correo electrdnico. (pie-chart, graph-chart)
3 | Analisis forense, correlacion y vulnerabilidades:
. Permite hacer busquedas por username o direccién IP, para que toda la informacién almacenada de dicho
username o direccién IP sea mostrada en un reporte donde pueda darse seguimiento a su actividad.
. Permite hacer analisis de vulnerabilidades y generar un reporte de cudles vulnerabilidades fueron encontradas.

No debera tener limite de equipos a analizar.

4 | Almacenamiento de Contenido

. Permite recibir bitacoras de los protocolos http, SMTP para poder almacenar los mensajes que han fluido en la
red a través de dichos protocolos, para su posterior visualizacion
. Los mensajes pueden ser almacenados completamente, o solo un “resumen” de la conexién. El mensaje

completo exhibird el contenido completo, mientras que el resumen solo mostrara fuente y destino de la comunicacién,
asi como su duracion.
. Permite hacer busquedas sobre los mensajes almacenados

5 |Otras Consideraciones

. Almacenamiento incluido como minimo de 10 TB
. Maneja por lo menos 450 Logs por segundo.

. indice de recoleccién 700 logs por segundo

. Conectividad 4 Interfaces GE.

. El Equipo es montable en rack.

. Licencia, soporte y garantia a 3 afios.

Se requiere realizar la actualizacion del sistema de seguridad de manera que no se presenten
problemas en la prestacion de los servicios de la universidad del Cauca, por lo que la entrega,
configuracion y licenciamiento de los equipos debe realizarse antes del 30 de marzo de 2017.

Solo se aceptan Los equipos y licenciamiento que reunan las especificaciones técnicas
requeridas en la presente invitacion.

El proponente debe senalar si cumple o no cumple con las especificaciones técnicas

PARAGRAFO. — Las mejores condiciones econdmicas y adicionales existentes que se
presenten y existan dentro del mercado, se entenderan incorporadas en forma automatica
al contrato.

LICENCIAMIENTO: El software que poseen los equipos, deben cumplir las disposiciones sobre el
licenciamiento, es decir que la Universidad solo acepta equipos sin la correspondiente licencia.

2.2, PLAZO DE ENTREGA: El plazo de entrega de los elementos sera maximo el 30 de marzo, los equipos
y las licencias deberan ser entregadas en la Division de Tecnologias de la Informacion y las
Comunicaciones de la Universidad del Cauca de la ciudad de Popayan y se debera realizar el proceso de
migracién de la solucion de seguridad actual.

2.3. SUPERVISION

La supervisién de la presente convocatoria la realizard el Servidor Universitario que para el efecto
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2.4.

2.5.

2.6.

3.1.

4.1.

designe el Rector de la Universidad, el cual asumira las funciones y responsabilidades conforme al
Acuerdo 064 de 2008, la ley 734 de 2002.

PRESUPUESTO OFICIAL

Para la ejecucion del presente proyecto, la Universidad del Cauca dispone de un presupuesto total
incluido IVA de, TRESCIENTOS DOS MILLONES DE PESOS M/CTE ($302.000.000.00) de
conformidad con los Certificados de Disponibilidad Presupuestal: No. 201700575 del 21 de febrero de
2017, Emanado de la Division Financiera de la Universidad del Cauca.

FORMA DE PAGO

La Universidad del Cauca pagara el valor del contrato a celebrar en pesos colombianos, asi: 100% contra
entrega previo recibo a satisfaccion por parte del Supervisor y la factura o la cuenta de cobro respectiva.

REQUISITOS PARA PARTICIPAR EN LA CONVOCATORIA

Para participar en la presente convocatoria los ofertantes deberan cumplir los siguientes requisitos y
condiciones, que de no cumplirse invalidara la propuesta para ser evaluada:

a) No hallarse incurso dentro de las inhabilidades e incompatibilidades consagradas en la
Constitucion Nacional, el Articulo 74 del Acuerdo 064 de 2008, o Estatuto Propio de Contratacion.

b) Estar debidamente inscritos, en el registro de Proveedores y contratistas de la Universidad
disponible en la pagina web de la universidad: disponible en la pagina web de la universidad:
www.unicauca.edu.co — Descargas - FTP Unicauca — Diversos Documentos y Programas —
Documentos Publicos - Area Comercial — Formato Proveedores.

c) Elaborar la propuesta de acuerdo con lo establecido en estos términos de referencia y anexar la
documentacion exigida.

d) Cuando el ofertante fuere una persona juridica, ésta debera acreditar que su duracién no es
inferior al plazo ofrecido para la ejecucion del contrato y un (01) afio mas, contados a partir de la
fecha de cierre de la presente convocatoria.

SECCION III
DOCUMENTOS DE LA CONVOCATORIA

DOCUMENTOS DE LA OFERTA

Se debera tener en cuenta para la presentacion de la oferta, la presente convocatoria, las adendas que se
realicen, las aclaraciones que haga la Universidad del Cauca, las actas y Resoluciones que se expidan en
relacion con esta convocatoria.

Los documentos de la convocatoria comprenden:

1.- Los documentos de identificacion de proveedores y contratistas de la Universidad del Cauca
2.- La resolucién de apertura de la convocatoria

3.- Los términos de referencia

4.- Las adendas suministradas antes del cierre de la convocatoria.

5.- La Carta de presentacion de la Oferta, con los anexos técnicos del fabricante.

6.- La garantia de seriedad de la propuesta.

SECCION 1V
DOCUMENTOS DE LA PROPUESTA

DOCUMENTOS NECESARIOS
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La oferta debera contener los siguientes documentos, considerados por la UNIVERSIDAD
DEL CAUCA, como necesarios para la verificacion de la misma; la falta de uno de ellos o
cuando no cumplan con los requisitos de ley, sera causal de INADMISION de la oferta.

4.1.1. PROPUESTA TECNICO JURIDICA (Original y copia).

4.1.1.1- DOCUMENTOS JURIDICOS
CARTA DE PRESENTACION DE LA PROPUESTA

La propuesta debera ser suscrita por el representante legal de la firma o la persona natural habilitada para tal fin,
utilizando como modelo la carta de presentacion suministrada en esta convocatoria. Ver anexo No. 1, el cual no
podra ser modificado en su contenido, cualquier cambio de fondo en ella, sera motivo de rechazo de la propuesta.

El ofertante presentara su propuesta indicando las caracteristicas de los equipos a ofertar.

En caso que el proponente sea una union temporal indicard el porcentaje de participacion y sefialara

los términos y la extension de la participacion en la propuesta y en la ejecucion del contrato de cada
uno de sus integrantes. Lo anterior, toda vez que las sanciones por el incumplimiento de las obligaciones

derivadas de la propuesta y del contrato se impondran de acuerdo con la participacion en la ejecucion del
contrato, de cada uno de los integrantes de la unién temporal.

Los integrantes del Consorcio o de la Unién Temporal responderan solidariamente por todas y cada una de las
obligaciones derivadas de la propuesta y del contrato.

Con la firma de la propuesta el ofertante declara bajo la gravedad de juramento no estar inhabilitado para
presentar la oferta a titulo personal o por quienes conformen la empresa unién temporal o consorcio.

b. Garantia de seriedad de la oferta

A la propuesta deberda acompafarse de una garantia bancaria o de una pdliza a favor de entidades
particulares otorgada por una compaiiia de seguros legalmente establecida en Colombia acompaiiada de su
correspondiente recibo de pago o constancia de depdsitos, con el fin de asegurar la firma vy
perfeccionamiento del contrato por parte del proponente favorecido con la adjudicacion la cual contendra la
siguiente informacién:

Beneficiario: La Universidad del Cauca.

Tomador /Afianzado: Si el proponente es una persona juridica, la pdliza o garantia debera tomarse
con el nombre o razdn social que figura en el Certificado de Existencia y
Representacion Legal expedido por la Camara de Comercio respectiva, y no
sélo con su sigla, a no ser que en el referido documento se exprese que la
sociedad podra denominarse de esa manera. Cuando la propuesta se presente
en consorcio o union temporal, la pdliza debera tomarse a nombre de sus
integrantes, y no a nombre de los representantes legales, ni a nombre
del consorcio o union temporal.

Vigencia: NOVENTA DiAS CALENDARIO, CONTADOS A PARTIR DEL CIERRE DE
LA PRESENTACION DE LA PROPUESTA.

Cuantia: Por el 10% del presupuesto oficial incluido el IVA.
Objeto: GARANTIZAR LA SERIEDAD DE LA PROPUESTA DE LA
CONVOCATORIA No. 09 de 2017.

La Universidad hara efectiva la totalidad de la garantia, a titulo de indemnizacién por perjuicios, en los siguientes
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casos:

 Cuando un proponente solicitare el retiro de su oferta después de la fecha de cierre del plazo de la presente
convocatoria publica, salvo en los casos de inhabilidad o incompatibilidad sobreviniente.

« Cuando el proponente favorecido con la adjudicacion no procediere a cumplir con los requisitos para el
perfeccionamiento y ejecucion del contrato.

c. Certificado de existencia y representacion legal.

Las personas juridicas de Derecho Privado deberan anexar para ser tenidas en cuenta la propuesta, el
correspondiente certificado expedido por la Cdmara de Comercio, sobre existencia y representacion legal.

El certificado de existencia y representacion legal debe contener, en su objeto el de la presente convocatoria, las
facultades del representante legal y la vigencia de la sociedad, la cual no puede ser menor al plazo establecido
para la duracién del contrato y un afio mas. La fecha de expedicién no podra ser anterior a treinta (30) dias
calendario de la fecha de cierre de la convocatoria.

En el evento de que el representante legal no tenga facultad para presentar la propuesta y suscribir el contrato
por exceder las cuantias sefaladas en el respectivo documento, debera para ser tenida en cuenta la propuesta,
anexar la correspondiente autorizacién del érgano social competente.

d. Inscripcién en el Registro Unico de Proponentes.

El proponente, sea persona natural o juridica y cuando se trate de consorcio o unién temporal, cada uno de los
integrantes,,deberé estar inscrito en RUP, para ello debera anexarse el Certificado de la Camara de Comercio en
el Registro Unico de Proponentes que debe reflejar la capacidad de contratacion como proveedor y la imposicion
de multas y sanciones en caso de que hayan existido. La fecha de expedicion no podra ser anterior a treinta
(30) dias calendario a la fecha de cierre de la convocatoria.

Nota: Todas las anotaciones elaboradas en el RUP deberan encontrarse en firme de conformidad con
lo dispuesto en el Articulo 221 del Decreto Ley 19 de 2012,

e. Documento que acredite la conformacion del Consorcio y/o uniones temporales.

Si la propuesta es presentada en forma conjunta, Union Temporal o Consorcio, se debe anexar documento en el
que se otorgue a una persona natural la representacion prejudicial y judicial para todo lo que se ha referido en
este proceso y el contrato que de él se derive.

Los integrantes de consorcios 0 uniones temporales quedan inhabilitados para PRESENTARSE DE MANERA
INDIVIDUAL DENTRO DEL PROCESO PARTICULAR DONDE OFERTARON COMO UT O CONSORCIO.

El Proponente debera presentar el documento que acredite la conformacion del Consorcio y/o uniones temporal,
de acuerdo con el Anexo No. 3, para el caso de consorcio y de acuerdo con el Anexo No. 4 para el caso de
unién temporal, INDICANDO LA PARTICIPACION Y RESPONSABILIDADES DENTRO DE LA UNION
TEMPORAL O CONSORCIO.

f. Matriz de Riesgos debidamente diligenciada y firmada por el proponente, (Anexo 6).

g) Cédula de Ciudadania.
e Del proponente cuando es persona natural.
e De cada uno de los integrantes, cuando el proponente es Unién Temporal o Consorcio.
o Del representante legal en caso de persona juridica.

h) Pago de aportes, Seguridad Social y aportes parafiscales.

Cuando el proponente sea una persona juridica, deberd presentar una certificacion, en original,
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expedida por el Revisor Fiscal, cuando este exista de acuerdo con los requerimientos de la Ley, o por el
Representante Legal cuando no se requiera Revisor Fiscal, donde se certifique el pago de los aportes de sus
empleados a los sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacion
Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje. Dicho documento
debe certificar que, a la fecha de presentacion de su oferta, ha realizado el pago de los aportes
correspondientes a la nomina de los ultimos seis (6) meses, contados a partir de la citada fecha, en
los cuales se haya causado la obligacion de efectuar dichos pagos. En el evento en que la sociedad no tenga
mas de seis (6) meses de constituida, debera acreditar los pagos a partir de la fecha de su constitucion.

La Universidad verificarda unicamente la acreditacion del respectivo pago a la fecha de

presentacion de la oferta, sin perjuicio de los efectos generados ante las entidades recaudadoras
por el no pago dentro de las fechas establecidas en las normas vigentes.

En caso de presentar acuerdo de pago con las entidades recaudadoras respecto de alguna de las obligaciones
mencionadas deberd manifestar que existe el acuerdo y que se encuentra al dia en el cumplimiento del mismo.
En este evento el oferente deberd anexar certificacion expedida por la entidad con la cual existe el acuerdo de

pago.

Cuando se trate de Consorcios o Uniones Temporales, cada uno de sus miembros integrantes que sea persona
juridica, debera aportar el certificado aqui exigido.

c) Cuando el proponente sea una persona natural, debera presentar una declaracion donde certifique
el pago de los aportes a los sistemas de salud, riesgos profesionales, pensiones. Dicho documento debe
certificar que, a la fecha de presentacion de su oferta, ha realizado el pago de los aportes
correspondientes, contados a partir de la citada fecha, en los cuales se haya causado la obligacion de
efectuar dichos pagos. Para pago de acta final debera presentar el pago a seguridad social de él como
contratista y de sus trabadores durante todo el tiempo que dure el contrato, igualmente debera
presentar el pago de parafiscales (Cajas de compensacion familiar, SENA, ICBF) y paz y salvo del
Ministerio de Proteccidn Social sobre el valor total del contrato.

NOTA: El oferente debera anexar las planillas de los ultimos seis (6) meses anteriores al
cierre de la presente convocatoria, en la que se pueda evidenciar el pago al sistema general
de seguridad social.

La Universidad verificara unicamente la acreditacion del respectivo pago a la fecha de presentacion
de la oferta, sin perjuicio de los efectos generados ante las entidades recaudadoras por el no pago

dentro de las fechas establecidas en las normas vigentes.

En caso de presentar acuerdo de pago con las entidades recaudadoras respecto de alguna de las obligaciones
mencionadas debera manifestar que existe el acuerdo y que se encuentra al dia en el cumplimiento del mismo. En
este evento el oferente debera anexar certificacion expedida por la entidad con la cual existe el acuerdo de pago.

Cuando se trate de Consorcios o Uniones Temporales, cada uno de sus miembros integrantes que sea persona
natural, deberd aportar la declaracion aqui exigida.

e) Paz y Salvo expedido por la Oficina de Contabilidad de la Universidad del Cauca, con una vigencia
menor a _SESENTA (60) dias calendario a la fecha de cierre de la presente convocatoria, segin la forma como se
constituya el proponente: de la persona natural, del Representante Legal de la Persona Juridica y de cada uno de
los integrantes del Consorcio o Unién Temporal.

Los Consorcios y Uniones Temporales deberan cumplir con la totalidad de los documentos exigidos
en los numerales anteriores para cada uno de los integrantes.

4.1.1.2. DOCUMENTOS FINANCIEROS
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El proponente debera anexar los siguientes documentos:

- Inscripcién en el R.U.T.

4.1.2. PROPUESTA ECONOMICA

a. Carta de presentacion de la propuesta

Para ser tenida en cuenta la propuesta, debera utilizarse el modelo suministrado en esta convocatoria publica y
ser suscrita por el representante legal o por la persona legalmente autorizada para ello. Ver anexo No. 5. el
cual no podra ser modificado en su contenido, cualquier cambio de fondo o sustancial, sera motivo de rechazo de
la propuesta.

b. Valor de la oferta

- Los valores deberdn expresarse en pesos colombianos, a precios unitarios fijos vigentes durante la duracion del
contrato.

- La propuesta debera presentarse en el cuadro de cantidades FORMATO ANEXO 02 de la presente convocatoria
publica, INDICANDO LOS PRECIOS UNITARIOS Y VALORES TOTALES EN CIFRAS REDONDEADAS SIN
DECIMALES, el cuadro anexo 02 debe desarrollarse contemplando cada uno de los items especificados. Este
cuadro no se podra adicionar, modificar, suprimir o en todo caso alterar la informacion contenida en las
cantidades requeridas, de_lo contrario generara el rechazo de la propuesta. Igualmente, si este cuadro de
cantidades, precios unitarios y valor total de la propuesta no estd debidamente firmado por quien esta en la
obligacion legal de realizarlo, la Universidad lo entendera como falta de ofrecimiento en el aspecto econdmico lo
cual llevara al rechazo de la propuesta.

El valor a tener en cuenta sera la sumatoria de los costos directos e indirectos, antes del IVA.

- Con el diligenciamiento del cuadro de cantidades, el proponente acepta que conoce en su totalidad las
especificaciones técnicas.

- El Anexo 02 debidamente diligenciado se entendera como la propuesta inicial que presenta el proponente a la
Universidad, dicha propuesta podra ser mejorada mediante lances al momento de la Audiencia Publica de
adjudicacién de conformidad con las disposiciones del Acuerdo 017 de 2011.

- Las ofertas para todos los casos deben ser escritas y diligenciadas en los formatos que entregara la Universidad
al momento de la audiencia publica.

SECCION V

REVISION DE LAS PROPUESTAS FRENTE A LAS EXIGENCIAS DE LOS TERMINOS DE LA
CONVOCATORIA PUBLICA

5.1 REVISION DE LAS PROPUESTAS FRENTE A LAS EXIGENCIAS DE LOS TERMINOS DE LA
CONVOCATORIA PUBLICA.

Al realizar el andlisis de las propuestas se verificara que ellas cumplan con todos los documentos exigidos en los
presentes términos de referencia.

Aquellas propuestas que cumplan con todos los requisitos documentales seran declaradas ADMISIBLES.
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Aquellas propuestas que no cumplan con todos los requisitos documentales seran declaradas NO ADMISIBLES.

5.2. Factores habilitadores.

5.3.1. Factor habilitador de la Capacidad juridica.

Se verificara para habilitar una oferta, previa a la calificacion, los documentos solicitados en el numeral 4.1.
5.3.2. Factor habilitador de la capacidad financiera

Se define la capacidad financiera como una condicion que se verificara para habilitar una oferta, previa a la
calificacion, y se efectuara teniendo en cuenta los siguientes indices

> Personas juridicas o empresas unipersonales

El valor del patrimonio liquido debera ser mayor o igual al 100% del valor del presupuesto oficial de la
convocatoria incluido IVA. La Universidad evaluara las condiciones anteriores para verificar la capacidad
del proponente en el respaldo de sus obligaciones, y se encuentra en causales de disolucion o liquidacion
obligada. En caso de consorcios o uniones temporales uno de los integrantes deber tener como minimo
el 80% de relacion patrimonial minima requerida, y la sumatoria de estos debe ser mayor o igual al
100% del presupuesto oficial incluido IVA.

5.3. Margenes minimos de mejora.

Dado que se trata de bienes con caracteristicas técnicas uniformes, la Universidad establece como margen minimo
de mejora QUINIENTOS MIL PESOS ($500.000) por cada lance.

5.4, Procedimiento para la adjudicacion.

El procedimiento para la adjudicacidn se realizara conforme a las previsiones del Acuerdo 064 de 2008, articulo 42
paragrafo, adicionado por el Acuerdo 017 de 2011, el cual ha previsto:

La Audiencia Publica sera presencial, donde los proponentes presentan sus propuestas técnicas y econémicas en
publico, frente a los demas oferentes y a los comités técnico, financiero y juridico de la Universidad conformados
para cada audiencia.

La Audiencia Publica tendra varias rondas para que los oferentes a través de lances mejoren su propuesta
economica teniendo en cuenta la entrega del nimero de bienes objeto de la convocatoria por un menor valor. Las
ofertas para todos los casos deben ser escritas y se desarrollaran de manera presencial.

La subasta publica durara por lo menos una hora y se adelantara por el sistema de puja dindmica, sobre la oferta
de menor cuantia reservandose el nombre del proponente; y solo seran validos los lances que, observando el
margen minimo de mejora en relacion con el ultimo lance valido ocurrido durante la subasta. Los lances se deben
diligenciar dentro de los formatos que entregue la Universidad, se ordenaran de forma descendente, y se dara a
conocer el menor precio ofertado, retirando de la puja los proponentes que no presentaron lance. Una vez
superado el tiempo de la puja la Universidad hara publico el resultado incluyendo la identidad de los proponentes,
y en caso de empate se adjudicara al proponente que presento el menor precio al nimero de bienes objeto de la
propuesta inicial.

Finalmente los comités evaluaran las ofertas y recomendaran al Rector, para su adjudicacion.

NOTA: Unicamente podran hacer lances de mejora de su propuesta econémica en la audiencia
publica de adjudicacion los proponentes que sean habilitados juridica y financieramente.
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Si dentro del proceso la Universidad recibe o habilita una sola oferta, el oferente esta en la
obligacion de realizar un lance.

SECCION VI

6.1. ADJUDICACION.

La adjudicacion del contrato se hard a la propuesta que ocupe el primer lugar en los resultados de la
evaluacion. En la resolucion de adjudicacion seran resueltas las observaciones formuladas por los proponentes al
informe de evaluacion. Igualmente se sefalara el proponente favorecido y el calificado en segundo lugar final.
En el evento en que no se suscriba el contrato con el proponente calificado en primer lugar dentro del plazo
establecido para el efecto, si la oferta del calificado en segundo lugar, se considera igualmente favorable para la
entidad, podra suscribirse el contrato con éste.

La notificacion del acto administrativo de adjudicacion se hara personalmente al proponente favorecido. A los no
favorecidos se les comunicara, a través de la pagina web, dentro de los cinco (5) dias calendario siguientes a su
expedicion.

La resoluciéon de adjudicacion es irrevocable y obliga a la Entidad y al adjudicatario. El acto de adjudicaciéon no
tendra recursos por la via gubernativa.

La Universidad del Cauca podra declarar desierta la invitacion a cotizar dentro del término de adjudicacion del
contrato, Unicamente por motivos o causas que impidan la escogencia objetiva de acuerdo con los términos del
articulo 6 del Acuerdo 064 de 2008 o porque sobrevengan razones de fuerza mayor o graves inconvenientes que
impidan a la Universidad cumplir con las obligaciones contractuales futuras, la anterior circunstancia no derecho a
los oferentes para solicitar indemnizacion alguna.

En todo caso no procedera declaratoria desierta de la invitacion cuando solo se presente una propuesta habil y
esta pueda ser considerada favorable para la entidad, de conformidad con los criterios legales de seleccién
objetiva.

6.2. AUTORIDAD COMPETENTE PARA ADJUDICAR.

Corresponde adjudicar el contrato al Rector de la UNIVERSIDAD DEL CAUCA.
El acto de adjudicacion es irrevocable y obliga a la UNIVERSIDAD DEL CAUCA vy al adjudicatario.

6.3. PERFECCIONAMIENTO DEL CONTRATO.
El contrato se perfecciona con la firma de las partes.

El adjudicatario debera suscribir el contrato dentro de los cinco dias calendario siguientes a la fecha de
notificacion del acto de adjudicacion.

6.4. LEGALIZACION DEL CONTRATO.

Una vez perfeccionado el contrato, el contratista realizara los tramites de legalizacion del mismo dentro de los diez
(10) dias siguientes a la suscripcién del contrato.

Los tramites de legalizacion, a cargo del contratista, incluyen: constitucién de las garantias (cumplimiento, calidad,
calidad y correcto funcionamiento, buen manejo del anticipo, publicacién en el Diario Oficial, pago de Estampilla
“Universidad del Cauca 180 afios".

SECCION VII

7.1. REQUISITOS PARA CELEBRAR EL CONTRATO.
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El oferente seleccionado debe aportar original o fotocopia legible de los siguientes documentos:
7.1.1- Constituir las pdlizas a que haya lugar de conformidad con el Acuerdo 064 de 2008.

e Pdliza de cumplimiento, en cuantia del veinte por ciento (20%) del valor total del contrato, y con una
vigencia igual a la duracién del contrato y dos (2) meses mas.

e Pdliza por pago de prestaciones sociales y salarios, en cuantia del diez por ciento (10%) del valor total
del contrato y con una vigencia igual al término de la duracién del contrato y tres (03) afios mas.

e Pdliza de Calidad y correcto funcionamiento del bien del servicio en cuantia equivalente al cincuenta por
ciento (50%) del valor total del contrato, con vigencia igual a la del contrato y un (01) afio mas.

7.1.2.- Pago de “Estampilla Universidad del Cauca 180 afios”
7.1.3.- - Demas documentos de ley.

Advertencia: Si el oferente seleccionado no aporta los documentos arriba relacionados, dentro de los 10 dias
siguientes a suscripcion del contrato la Universidad se reserva el derecho a ampliar el plazo o a no contratar con
él, sin derecho a indemnizacion de ninguna naturaleza y en dicho evento contratard con el segundo oferente
favorecido por la calificacion.
SECCION VIII
CONDICIONES DEL CONTRATO

8.1. Plazo del Contrato.

Treinta dias (30) dias calendario contados a partir del acta de iniciacion del contrato.
8.2. Lugar en que se Ejecutara el Contrato.

En la ciudad de Popayan.

8.3. Obligaciones y responsabilidades del Contratista.

Se discriminan las obligaciones del contratista de acuerdo con los diferentes alcances que se han concebido en la
ejecucion del objeto contractual:

. Cumplir con los requisitos de legalizacion del contrato

. Suministrar el objeto del contrato con las caracteristicas y especificaciones determinadas dentro del
término y en el sitio sefialado.

. Cumplir las instrucciones impartidas por el supervisor del Contrato, encargado de su control y vigilancia y
las demas que sean inherentes al objeto de la presente convocatoria.

. Cumplir con los términos de la convocatoria.

8.4. Forma de Pago.
La Universidad del Cauca pagara el valor del contrato a celebrar en pesos colombianos, asi: 100% contra entrega
previo recibo a satisfaccion por parte del Supervisor y la factura o la cuenta de cobro respectiva.

8.5. Clausulas Excepcionales.
La aplicacion de las facultades de terminacion, modificacion, caducidad e interpretacion unilateral del contrato y
multas se realizard de acuerdo a lo dispuesto en el acuerdo 064 de 2008.

8.6. Costos.
El contratista asumira el costo de todos los impuestos, tasas y similares, nacionales y locales que se deriven de la
ejecucion del contrato, de conformidad sobre las normas vigentes sobre la materia.

8.7. Cesiones y Subcontratos.
El contrato no se podra ceder ni subcontratar con persona alguna natural o juridica, nacional o extranjera, sin
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previo consentimiento escrito por parte de la Universidad del Cauca.
Si la persona a la cual se va a ceder el contrato es extranjera, debera renunciar a la reclamacion diplomatica.

Nota: La Universidad del Cauca se reserva la facultad de solicitar las aclaraciones, que considere pertinentes.

Atentamente;

YANETH NOGUERA RAMOS
Rectora Delegataria

SE CONVOCA A LAS VEEDURIAS CIUDADANIAS DE CONFORMIDAD CON LO ESTABLECIDO EN EL
ARTICULO 270 DE LA CONSTITUCION POLITICA DE COLOMBIA Y LA LEY 850 DE 2003.
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ANEXO No. 01

FORMATO DE CARTA DE ACEPTACION DE LOS TERMINOS DE LA CONVOCATORIA PUBLICA N° 09
DE 2017, SUMINISTRO DE EQUIPOS PARA ACTUALIZACION DE LA SOLUCION DE SEGURIDAD,
INTEGRIDAD, CONFIABILIDAD Y DISPONIBILIDAD DE LA INFORMACION DEL CENTRO DE DATOS
DE LA DIVISION DE TECNOLOGIAS Y COMUNICACIONES DE LA UNIVERSIDAD DEL CAUCA

Popayan,

Senor
UNIVERSIDAD DEL CAUCA
Ciudad.

El suscrito legalmente autorizado para actuar en nombre de
de acuerdo con las normas establecidas en la presente convocatoria de la
Universidad del Cauca, hago llegar a Ustedes la siguiente propuesta SUMINISTRO DE EQUIPOS PARA
ACTUALIZACION DE LA SOLUCION DE SEGURIDAD, INTEGRIDAD, CONFIABILIDAD Y
DISPONIBILIDAD DE LA INFORMACION DEL CENTRO DE DATOS DE LA DIVISION DE TECNOLOGIAS
Y COMUNICACIONES DE LA UNIVERSIDAD DEL CAUCA

Para tal efecto declaro:

a) Que esta propuesta y el contrato que llegare a celebrarse, solo compromete al firmante de esta carta o a
quien representa.

b) Que ninguna Entidad o Persona distinta del firmante tienen interés comercial en esta propuesta, ni en el
contrato probable que de ella se derive.

c) Que he leido, conozco y acepto las cantidades publicadas por la Universidad del Cauca en su pagina web

d) Que conozco y acepto los documentos, especificaciones y demas condiciones que rigen esta propuesta.

e) Bajo la gravedad de juramento, que se entiende presentado con la firma de la propuesta, que he investigado
la disponibilidad de los equipos que se requieren, transporte, proveedores, distribuidores y fabricantes

f) Bajo la gravedad de juramento que no me hallo incurso en ninguna de las causales de inhabilidades e
incompatibilidades sefialadas por la ley.

g) Bajo gravedad de juramento que me encuentro a paz y salvo por concepto de impuestos sobre la renta y
complementarios a la fecha de cierre de la presente convocatoria

h) Que me comprometo a ejecutar totalmente el suministro  en un plazo de

( ) dias calendario, contados a partir de la
legalizacion del contrato, previa suscripcion del acta de iniciacidén, sin condicionar el plazo a la entrega del
anticipo por parte de la entidad estatal.

i)  Que la presente propuesta consta de: folios debidamente numerados

j)  Acusamos recibo de los adendas Nros.

Atentamente,

C.C. No.

M.P. No.

Direccion

Teléfono
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ANEXO 02

FORMATO DE PRESENTACION DE VALORES DE LA PROPUESTA
VALOR TOTAL DEL CONTRATO EN PESOS

COSTO TOTAL DE LA PROPUESTA
IVA

COSTO TOTAL DE LA PROPUESTA INCLUIDO IVA

Firma del Oferente

C.C.

Direccion:

Teléfono:
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Sefor

Rector

PARTICIPACION CONSORCIO
ANEXO No. 3

UNIVERSIDAD DEL CAUCA

Popayan

Los suscritos y , Quienes actuamos en nombre de

, manifestamos nuestra decision de particular como Consorcio,

4
en LA CONVOCATORIA N° 09 DE 2017, cuyo objeto se refiere SUMINISTRO DE EQUIPOS PARA
ACTUALIZACION DE LA SOLUCION DE SEGURIDAD, INTEGRIDAD, CONFIABILIDAD Y
DISPONIBILIDAD DE LA INFORMACION DEL CENTRO DE DATOS DE LA DIVISION DE TECNOLOGIAS
Y COMUNICACIONES DE LA UNIVERSIDAD DEL CAUCA

1. Denominacién: el Consorcio se denomina

2. Integracion: El Consorcio esta integrado por:

Nombre Nit o CC. % de Participacion
A
B

3. Duracion: La duracién del Consorcio se extendera desde la presentacion de la propuesta, por el término
del contrato y afio mas.

4. Responsabilidad: Los consorciados responderemos solidariamente por el cumplimiento total de todas y
cada una de las obligaciones derivadas de la propuesta y del contrato.

5. Representante: Para todos los efectos, el representante del consorcio es identificado
(a) con la cédula de ciudadania No. expedida en , quien esta expresamente
facultado para firmar y presentar la propuesta y, en caso de ser favorecido en la adjudicacion, para
celebrar el contrato y efectuar su liquidacién, con el fin de cumplir con las obligaciones contractuales que
adquiera el Consorcio.

6. Sede del Consorcio:

Direccion:
Teléfono.
Telefax:
Ciudad:
Para constancia se firma en Popayan, a los de 2.017.
C.C.No de C.C. No de
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PARTICIPACION UNION TEMPORAL
ANEXO No. 4

Senor

Rector

UNIVERSIDAD DEL CAUCA
Popayan

Los suscritos y , Quienes actuamos en nombre de
, manifestamos nuestra decisién de participar como  Union
Temporal, en LA CONVOCATORIA N° 09 DE 2017, cuyo objeto se refiere a SUMINISTRO DE EQUIPOS
PARA ACTUALIZACION DE LA SOL,UCION DE SEGURIDAD, INTEGRIDAD, CONFIABILIDAD Y
DISPONIBILIDAD DE LA INFORMACION DEL CENTRO DE DATOS DE LA DIVISION DE TECNOLOGIAS
Y COMUNICACIONES DE LA UNIVERSIDAD DEL CAUCA

1. Denominacién: La Unién Temporal se denomina

2. Integracion: La Unidn Temporal esta integrada por:

Nombre Nit o CC. % de Participacion
A

B

3. Responsabilidad: Los miembros de la Unién Temporal responderemos individualmente de acuerdo con la
participacion de cada uno de nosotros en la ejecucion del contrato, por el cumplimiento total de todas y
cada una de las obligaciones derivadas de la propuesta y del contrato.

4. Representante: Para todos los efectos, el representante de la Unidn Temporal es
identificado (a) con la cédula de ciudadania No. expedida en , quien esta
expresamente facultado (a) para firmar y presentar la propuesta y, en caso de ser favorecido en la
adjudicacién, para celebrar el contrato y efectuar su liquidacién, con el fin de cumplir con las obligaciones
contractuales que adquiera la Unién Temporal.

5. Sede de la Unién Temporal:

Direccién:
Teléfono.
Telefax:
Ciudad:
Para constancia se firma en Popayan, a los de 2.017.
C.C. No de C.C. No de
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